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Omvarldsanalys — Aktorer




Omvarldsanalys — Aktorer (forr)

Ostrukturerade hackers

For nojes skull

Cyberbrottslingar

Bedrageri

Industrispionage/Insider

Pengar

Nationsangrepp

| Statssponsrat spionage
| "Weaponization”

Denial of service
Pengar

Stora

Optimized

* Good practices are followed and automated

* Advanced IT security controls implemented
with flexible and adaptive solutions

Managed and Measurable

* Processes are monitored and measured

* Specific IT Security Controls are protecting
sensitive assets

Defined process
e Processes are documented and
communicated

Repeatable but Intuitive

* Processes follow a regular pattern

« Common IT Security controls are defined and
correlated

Initial/ Ad Hoc
» Processes are ad hoc and disorganized.
* Basic IT-security controls are fulfilled.
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Hybrid kringforing

WHAT IS

HYBRID

WARFARE?

Hybrid warfare combines military & non-military
means to blur the lines between war & peace,
attempting to disrupt & disable institutions while
avoiding attribution & consequences.

Propaganda ; Deception .

Disinformation




Ransomware-as-a-Service

Satan Login  Register

My Purchasings

What is Satan?

Apart from the mythological creature, Satan is a ransomware, a malicious software that once opened in a Windows system, encrypts all the files, I 1 205
and demands a ransom for the decryption tools.

How to make money with Satan?

First of all, you'll need to ip. Once you've sign up, you'll have to log in to your account, create a new virus and download it. Once you've FULL RESTORE IMMUNITY REMOVAL FILE RESTORE FILE RESTORE
downloaded your newly created virus, you're ready to start infecting people.

Now, the most important part: the bitcoin paid by the victim will be credited to your account. We will keep a 30% fee of the income, so, if you
specified a 1 BTC ransom, you will get 0.7 BTC and we will get 0.2 BTC. The fee will become lower depending on the number of infections and
payments you have.

Reference: You full decrypt price is 120 USD.




Hur ser det ut idag? - Threat intel fran
Recorded Future

10/26/18 — gizas (Intelligence Card), a member of multiple underground forums including Club2CRD
Forum, is selling access to Polish banking accounts. The actor states that for 650 euros, the buyer will
receive a debit card, pin code, SIM card, internet bank login details, and an ID photo if needed. The
actor states that the accounts are from such banks as ING, Millennium, and more.

https://app.recordedfuture.com/live/sc/1zHv6DX2Z533

10/27/18 — Cavalliere (Intelligence Card), a member of Exploit forum, is renting Internet traffic from
compromised machines. The actor has separated the machines by country of residence, renting 25
thousand machines from the EU, another 50 thousand machines from Korea, and other traffic from
USA and Canada upon request. The actor does not say how the machines were compromised.

https://app.recordedfuture.com/live/sc/XCAYM8GstFa3



https://app.recordedfuture.com/live/sc/1zHv6DX2Z533
https://app.recordedfuture.com/live/sc/XCAYM8GstFa3

Omvarldsanalys — Aktorer (nu)

Ostrukturerade hackers Cyberbrottslingar/ Industrispionage/Insider / Nationsangrepp
Bedrageri ' Optimized
| | Denial of . Pengar Statssponsrat spionage * Good practices are followed and automated
I | SUlELOIRS S Personlig vinning "Weaponization” —> - Advanced IT security controls implemented
Pengar with flexible and adaptive solutions

| For nojes skull | Initial/ Ad Hoc
| Stora | < * Processes are ad hoc and disorganized.
I I

* Basic IT-security controls are fulfilled.



Vilka ar era relevanta hotaktorer?

Har er organisation gjort en hotanalys for att identifiera relevanta hotaktorer:
Cyberbrottslighet?
Frammande makt?

Har er organisation identifierat vilka delar av verksamheten eller férvaltningsobjekt som ar utsatta
for dessa hotaktorer?

Kan ni svara pa om dessa forvaltningsobjekt ar adekvat skyddade?



Cyberrisker nu bland de stora riskerna for
organisationer

* "The biggest vulnerability for
the financial system (s the
threat of cyberattacks”

James Dimon, CEO JPMorgan Chase



Digitaliseringen och cyberrisk




Okade krav pa IT gillande dess hastighet,
kompetens och verksamhetsforstaelse

| takt med digitalisering Kompetenskraven pa IT Shadow IT har blivit standara
Okar cyberhotet Okar i enorm takt



| siffror (Sverige)

 Verksamhetsfinansierad IT har tillvéxt pa 4,4 procent for 2018
* |T-budgetarna okar i snitt 1,6 procent

* |T-beslutsfattare uppskattar att publika molntjansters andel av deras totala IT-kostnader kommer att
tiodubblas under de ndrmsta tre aren fran 2,9 procent till mellan 27 och 32

« Radar -> Publika molntjanster pa langre sikt kommer att utgéra omkring 70-80 procent av nordiska
verksamheters IT-portfoljer, sett till volym och effekt, och 40-50 procent av verksamheternas totala IT-+
kostnader ol



Transformation av IT-avdelningar

IT blir en naturlig del av den vanliga verksamheten

Kodnéra

Forsta modern IT-arkitektur och moderna losningar

Sékerhetsexperter (inte bara tillganglighet)



Okade krav pa verksamhetens gillande dess
forstaelse for IT

Forvaltningar maste forsta och ta sitt informationssakerhetsansvar,
och kunna agera kompetenta kravstallare och forsta cyberrisker



Forutsatter ett tatare samarbete mellan
verksamheten och IT (IT 2.0)




Digitalisering skapar forutsattning for
automatisering

Effektiviserar
Tar bort manuella fel
Latt att pavisa compliance



Styrning och efterlevnadskontroll




ISO 27000

. [e] . Cybersékerhet Styrning
* Branschagnostisk syn pa cybersakerhet
| Inventera och hantera till3tna och otilltna enheter P p—
Inventera och hantera till3ten och otillsten mjukvara
Organisation

av hardade

Kontinuerlig sarbarbetsanalys och atgard Personalsikerhet

 Vanligt férekommande krav i upphandlingar

Underhall, monitorering och analys av granskningsloggar

Leverantérsforhallanden

e
E-post- och Webblasarskydd Efterlevnad
5 Skydd mot skadlig kod Riskhantering
[ ] Begransningar av natverksportar, protokoll och tianster
0,0 1,0 20
Datas 6
Sikra konfigurationer for natverksenheter Férvaltning

Grénsskydd |
Dataskydd Hantering av tillgéngar

» Kontinuerlig beddmning av nuldget

Tradlss

Kontomonitorering och kontroll Férvaltningssakerhet

Sikerhetsutbildning

« Certifiering ger en oberoende validering av

Incidentrespons
Kontinuitetshantering

Penetrationstester och red team Gvningar

sakerhetsarbetet




NIST Cybersecurity Framework

FUNCTION CATEGORY
+ Asset Management
+ Business Environment

« Governance
IDENTIFY

« Risk Assessment

IDENTIFY

« Risk Management Strategy
Supply Chain Risk Management

PROTECT _ « Identity Management, Authentication, Access Control
0 1 2 3 4

« Awareness and Training

« Data Security

DETECT PROTECT

« Information Protection Processes and Procedures

« Maintenance

RESPOND

Protective Technology

« Anomalies and Events

+ Security Continuous Monitoring

RECOVER

« Detection Processes

« Response Planning

5 « Communications

RESPOND « Analysis

. Current state . Target state « Mitigation

\ « Improvements
I_amp“gt ]COF att mata fOrmaga « Recovery Planning
RECOVER « Improvements

« Communications




Kritiska sakerhetskontroller (CSC 20)

» Baseras pa verkliga handelser och statistik
« Valdigt konkreta

* Bra komplement till otydligare ramverk

« Matbara

* Bygger pa automation av sakerhet

20) Penetrationstester
och “red team” évningar

19) Incidentrespons

18) Applikationssakerhet .

N

18
17) Sakerhetsutbildning och
utvardering av kompetens

16) Kontomonitorering
och kontroll

15) Tradlés
atkomstkontroll

14) Kontrollerad atkomst —
"need to know”

13) Dataskydd
12) Gransskydd/Zonskydd

mellan natverk i olika
fortroendenivaer

1) Inventera och hantera tillatna
och otillatna enheter

3) Anvandandet av standardiserade,
/ hardade systemkonfigurationer
4) Kontinuerlig analys och

) Inventera och hantera tillaten och
ot|| aten mjukvara

atgardande av sarbarheter

5) Kontrollerat anvandande av
administrativa behérigheter

H 6

6) Underhall, monitorering och analys
av loggar

\ . 7) Skydd av E-post och Webblasare

8) Skydd mot skadlig kod

/ | o

9) Kontroll av natverksportar, protokoll
och tjanster

10) Dataaterlasningsférmaga

11) Sakra konfigurationer
for natverksenheter



Processramverk for ITSM (t.ex. ITIL)

Technology
Management

Service Management

PLLEL




Forvaltningsmetodik

Traditionell modell (Teknikstyrd) PM3 (Verksamhetsstyrd)

|




Hantera klyftan mellan verksamhet och IT med
forvaltningsmodell (PM3)

Forvaltnings

-objekt

« Syfte: Skapa ett nara samarbete, korta
kommunikationsvagar

« Styrning utifran ett tvarfunktionellt perspektiv

Samverkan mellan IT-parter och verksamhetsparter Verksamhet IT

°  Skapar tydlig ansvarsiordelning Budget Objektégare Objektagare IT

« Strategisk, taktisk och operativ samverkan

. Okad verksamhetsnytta p.g.a. helhetssyn, transparens Beslut Forvaltningsledare  [Forvaltningsledare IT

och tydlig prioritering
Operativ Objektspecialister  [Objektsspecialister IT

« Samma befattning kan tillhéra flera forvaltningsobjekt




Inkop och Projektledning

» Checklistor och metodstod for:
» Sdkerhetskrav & riskanalyser (glom ej DPIA)
« Projektstart
«  Qverlamning till forvaltning
« Arkitektrad eller motsvarande funktion
« Mandat att "saga nej”
« Etablerade arkitekturella principer
« Tydlighet i forvantad input (DPIA/Riskanalys av informationssakerhet)
* Anpassning av agila metodiker
« Sdkerhetskrav med i modellens alla faser

« Sakerhetstestning



Informationssakerhetskrav i upphandling



Informationssakerhetskrav i upphandling

* Nyttjar med fordel befintliga styrdokument

» Behover vara detaljerade — kraver organisationens commit
« Specificera i avtal hur efterlevnad skall pavisas

» Folj upp status i alla led (kravstall pavisad efterlevnad)

e |nfor sakerhetssamtal



Grundkrav for Informationssakerhet i

upphandlingar

Stam av mot styrdokument och
landa grundkrav som kan bifogas

upphandlingar

Krav-nummer

Killa

Inbrott - brandlarm
Active Directory

Natinfrastruktur
VDI

Krav
Leverantéren ska fér de delar av verksamheten som berdrs i leveransen ha ett
ledningssystem fér informationssakerhet (LIS) som baseras pa SS-EN
ISO/IEC27001:2017 eller motsvarande. Ledningssystemet ska omfatta bland annat att
samtliga sékerhetskritiska administrativa och tekniska processer ar
dokumenterade och vilar pa en formell grund dér roller, ansvar och befogenheter
finns tydligt definierade.
Leverantéren ska fér de delar av verksamheten som berérs i leveransen ha ett
ledningssystem for informationssékerhet (LIS) som baseras pa SS-EN
ISO/IEC27001:2017 eller motsvarande.
Leverantdren ska ha tillsett att ansvar och arbetsuppgifter som stér i konflikt med varandra
och kan leda till missbruk &r tekniskt eller organisatoriskt atskilda.

Leverantéren ska ha uppréttat och uppratthalla kontakter med de myndigheter som
berérs av leveransen

Leverantéren ska ha en policy som beskriver hur de anstélida far arbeta pa distans
avseende drift, férvaltning och support av de levererade tjdnsterna. Leverantdren ska
regelbundet kontrollera att den efterlevs.

Leverantéren ska ha processer och rutiner pa plats fér bakgrundskontroll av personal.
Leverantéren ska ha processer och rutiner pa plats fér relevant bakgrundskontroll av
personal.

Leverantéren ska ha avtal om tystnadsplikt med sina anstéllda. Tystnadsplikten ska
omfatta information om leverantérens kunder. Via avtal ska leverantdren éven sékerstélla
tystnadsplikt fér underleverantérer.

Extern Webb

Ska/Bor




Avtala om uppfoljningspunkter — “hur”

Det ar avgtrande att identifiera hur

uppfoljning skall ske

« Visar tydligt vad leverantdren

forvantas gora

» Ger bra beskrivning 6ver kraven

pa den egna forvaltningen

Krav

ende drift, forvaltning och support a
a. Leverantéren ska regelbundet kontrollera
vial om WH dsplikt med sina anstélida.
5 kunder.

likt for
: 0g anvandare
skapades, togs bor’[ eller forandrades samt senaste inloggning.

Leverantoren ska verifiera och begriansa den mjukvara som far

a skyddad mot
ade kommunikation
componenter.
3 yarheter.
:]Fh dol\umpntpmdvz principer och
thEﬂI. Vid webbutveckling ska
ioner f
kerhetsincidenter enligt

Leverantdren ska h
metoder for utvecklin
OWASP:s (www.owa
Leverantdren ska ha rLrt|r|r=rf::1r aft h mtﬂr'
géllande lagar och férordningar.

Efterlevnad
Leverantoren ska kunna uppvisa policyn samt rutinerna for hur
kontrollen av efterlevnad sker.

Leverantoren ska kunna uppvisa avtal om tystnadsplikt som
signerats av dennes anstalla och underleverantorer.

Leverantdr ska varje manad inkomma med rapport som visar
anomalier i inloggningsforfarandet
Leverantdren ska tillhandahalla listor éver godkanda mjukvaror.

Leverantoren ska tillhandahalla uppdaterade systemkartor som
tydligt beskriver hur kommunikationen skyddas

Leverantoren ska pa férfragan kunna redovisa genomforda
hotmodelleringar

Leverantdren ska pa férfragan kunna uppvisa dokument som pa
strategisk, taktisk och operativ niva beskriver hur man hanterar

sakerhetsincidenter



Addera detaljkrav

Upphandling gors inte bra pa molnfri hojd

- Motsta frestelsen att stryka krav i rédsla for att svar Krav-

uteblir | nummer Kalla Krav

Indata bér ej innehalla sessionsinformation eller fil- eller
katalognamn.

| webgrénsnittet ska parameterar innehallandes kénslig eller
konfidentiell information ska skickas med POST till webbservern.
Leverantdren ska sakerstélla att sessionsstold minimeras genom att
kakor innehallande information skyddas mot obehérigt nyttjande
(t.ex. anvand flaggorna HTTPOnly och SECURE).

Leverantéren ska tillse att behérighetsstyrning sker pa serversidan.

Skydd vid uppladdning av data (sasom filer) ska finnas:

- Filtrering ska ske sa att endast uttryckligen tillatna format kan laddas
upp. Ska ske pa serversidan:

- Viruskontroll

- Filstorlek och maximalt antal filer ska kunna konfigureras

- Uppladdade filer ska alltid namnéndras vid intern lagring.

Lagring av kénslig info bér ej férekomma pa klienter. Om det finns
ska det redovisas och infon ska vara krypterad




Hur nar man framgang |

sakerhetsarbete?




Lardomar fran andra projekt och kunder

Tekniska atgarder ar primart en fraga om budget och resurser, darav enklare att
genomdriva.

Organisatoriska atgarder brukar vara de som tar langre tid, ar svarare att
genomfora och kraver ett sponsorskap fran ledningen.

Utan de organisatoriska atgarderna fallerar eller uteblir effekten av de tekniska
atgarderna.



Etablera forvaltningsmodell

Forvaltnings

-objekt

« Enormt viktigt for dialogen inom verksamheten

e Borinkludera informationssakerhetsansvar for

respektive roll — inkl. att riskanalyser genomférs

Verksamhet IT
Budget Objektagare Objektagare IT
Beslut Forvaltningsledare  |Forvaltningsledare IT

Operativ Objektspecialister  [Objektsspecialister IT




at efterlevnad av kontroller i ledningssystemet

Organisationens
Informationssakerhetsprogram
Cybersakerhet Styrning
| . .e . .
Inventera och hantera tilldtna och otilldtna enheter ‘ Styrdokument St: frn I ng Forvaltn Ing vae rSa ke rh et
Inventera och hantera tilliten och otilliten mjukvara
Organisatior ; ; TP
Anvandandet av standardiserade, hardade systemkonfigurationer } =S Po“cys Ha nterl ng av tl | |ga nga r
Konti lig srbarbetsanalys och atgérd Personalsakerhet h h ) .
Al D P \ Organisation Fysisk sakerhet
Minska exponeringen avadministrativa behérigheter ‘ e R » )
Underhall, monitorering och analys av granskningsloggar ‘ HR S'akerhet FONa|tnIngssakerhet KrItISka SakerhetSkontro”er
E-post- och Webblsarskydd iz
Skycd mot skadlig ked Risknantering Leverantorsforhdllanden Systemanskaffning, utveckling
Begransningar av natverksportar, protokoll ech tjanster 00 10 20 30 40 5 och u nderha ”
Dataaterldsningsformaga Eﬁ:erlevnad X X i
Sakra konfigurationer for nétverksenheter F& Naltning Kontl nu ItetSha nteri ng

Planering och risk
Gransskydd ‘
Hantering av tillgangar

Dataskydd
Kontrollerad dtkomst— "need to know” . R | S k
Fysisk sdkerhet
Tradlas atkomstkontroll *
Kontomonitorering och kontroll Forvaltningssakerhet

Sakerhetsutbikdning [SO 27001 & 27002 20 Kritiska Sakerhetskontroller

) . Systemanskaffning och inkdp
Applikationssakerhet

R ‘ Kontinitetsantering Externa krav (t.ex. avtal), Policy, Legala, och regulatoriska ramverk
Penetrationstester och red team &vningar . . . . . - .
00 10 20 30 40 so  (NIS-direktivet, Sikerhetsskyddslagen, Finansinspektionens féreskrifter, EU GDPR)

0,0 1,0 2,0 30 4,0 5,0



Fokusera pa det som ar viktigt

» Skydda de mest kritiska tillgangarna

Atgarda sarbarheterna for dessa “pé riktigt” — anvand experter for att sakerhetsgranska

« Fokus pa snabba resultat — battre med iterativa forbattringar an langa projekt

* Bygg upp en upptacksformaga (och testa den!)



Arbeta aktivt med riskhantering

» FEtablera en standardiserad process for riskanalys av informationssakerhet
«  Genomfor en Business Impact Analysis (BIA) av verksamhetskritiska funktioner
«  Genomfor en konsekvensbeddmning av samma system gallande personuppgiftsbehandling

«  Genomfor riskanalyser for forvaltningsobjekt

» Klassificera information och system
« L&t anvandare klassificera information

« Lat BIA klassificera system



Awarenessprogram och riktade utbildningar

* InfGr awareness program
 Riktade utbildningar for kénsliga roller — "VIP-konton”

» Riskarbete/BIA — nar flera samlas i en workshop for att prata risker hojs medvetandet



Riskhantering




Manga organisationer implementerar fel skydd

5%

0 0

Application layer Data layer Network layer Human layer Host layer Physical layer Network layer Data layer Human layer Application layer Host layer Physical layer

UK-foretags uppfattning om vart de storsta UK-féretags uppfattning om vart man satsar
riskerna finns i OSI-modellen mest i OSI-modellen



Nyckelkomponenter i datadriven sakerhet

Utvardera och
forbattra

Valj och
implementera
skydd

Samla lokal

information om

hotbild

Definera och
samla
matvarden

Gor en
riskbeddmning

Skapa en
kommunikationsplan

Avstand fran
foretaget

Avlagset
Generella media-

rapporter

Generella
nyheter om hot

Sakerhetsleverantorer

Partners erfarenheter

Data fran den egna
industrin

Historisk erfarenhet

Lokalt Nuvarande erfarenhet

Hoégrelevant Mindre relevant

Relevans for
organisationen



De storsta angreppsvektorerna

Ej uppdaterade (och hanterade) mjukvaror Social Ingenjorskonst

INTHIS CORNER Me HAVE P

FIREWALLS %CRTFHON '
Flash el /2 AD N THS (ORNER,
Windows il PN We HAVE DPN'E.U R

Intercnet Explorer

Silverlight

Adobe Reader
Android
Microsoft Office
PHP




Riskanalys av forvaltningsobjekt

Riskbeddmning behdver ske i flera steg — pa organisationsniva for att kunna identifiera
organisationsgemensamma risker, och pa objektsniva for objektspecifika risker.

Exempel pa bolagsgemensamma risker

« Natverk

« Arbetsplats

o Kritisk infrastruktur (domankontrollanter/Azure AD/PKI)
e Styrdokument

« Ansvar/forvaltningsmodeller

« Forandringshantering

.

Dessa risker arvs till de flesta férvaltningsobﬁekten, som vart och ett har liten méjlighet att
paverka den organisationsgemensamma risken.



Malsattning med riskanalysen

« Att kunna prioritera hot avseende sannolikhet och konsekvens genom att jamféra dem med
varandra och berékna relativa vikter.

« Maste agas av forvaltningarna

Kan tyckas uppenbart men - de flesta organisationer idag saknar:
* mikrosegmentering, skyddade VIP-konton och SOC/log analys
* en fungerande change process och user awareness traning

« hardade arbetsstationer med sakerhetsuppdaterade applikationer



Exempel - Locker Goga

* RansomWare

« Slog ut delar av Norsk Hydro

» Kostnad — ca 450-500 Msek

Riktad attack

 Troligtvis spearphishing med macros i word
» Credential theft

« Manuell anpassning av logon skript
 Filkopiering dver natet

» Potentiellt cybersabotage

| README_LOCKED.txt - Notepad

File Edit Format View Help
Greetings!

There was a significant flaw in the security system of your company.

You should be thankful that the flaw was exploited by serious people and not some
rookies.

They would have damaged all of your data by mistake or for fun.

Your files are encrypted with the strongest military algorithms RSA4896 and AES-
256.

Without our special decoder it is impossible to restore the data.

Attempts to restore your data with third party software as Photorec,
RannohDecryptor etc.

will lead to irreversible destruction of your data.

To confirm our honest intentions.

Send us 2-3 different random files and you will get them decrypted.

It can be from different computers on your network to be sure that our decoder
decrypts everything.

Sample files we unlock for free (files should not be related to any kind of
backups).

We exclusively have decryption software for your situation

DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME the encrypted files.

DO NOT MOVE the encrypted files.

This may lead to the impossibility of recovery of the certain

The payment has to be made in Bitcoins.

The final price depends on how fast you contact us.

As soon as we receive the payment you will get the decryption tool and
instructions on how to improve your systems security

To get information on the price of the decoder contact us at:

BOOTHMGR is mMissing
Press Cirl+Alt+Del to restart
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